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1. Introduccion

La proteccion de los datos personales y la ciberseguridad son
temas relevantes en el mundo digital, donde la informacioén
personal se ha convertido en un recurso valioso tanto para las
empresas como para los cibercriminales, lo que ha incremen-
tado la necesidad de salvaguardarla y garantizar la privacidad
de los usuarios.

A esto se suma el crecimiento exponencial de las redes socia-
les y de las plataformas en linea, donde hay un intercambio
constante de informacion personal que puede ser robaday
usada con fines maliciosos, como la suplantacién de identi-
dad, el fraude, el ciberacoso, la pornovenganza, entre otros.
Bajo ese contexto, la ciberseguridad se vuelve fundamental
para proteger a los individuos y a las organizaciones de estas
amenazas, asi como para mantener la confianza en el ecosis-
tema digital.

A su vez, el cumplimiento de las legislaciones y regulaciones
en materia de proteccion de los datos y la privacidad, como la
Ley 1581 de 2012 de Proteccion de Datos Personales (LEPDP)
y el Reglamento General de Proteccion de Datos (RGPD) en
Europa, es esencial para evitar sanciones y garantizar el res-
peto de los derechos de los ciudadanos relacionados con su
informacion.

Esta guia proporciona una descripcion general de las legisla-
ciones y regulaciones relevantes, de la ciberseguridad y de las
obligaciones de |los responsables y encargados del tratamien-
to de datos, ademas de entregar casos practicos reales que
ilustran coémo aplicar estos conceptos en situaciones cotidia-
nas.

EN
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2. Fundamentos de la proteccion de datos
personales y la ciberseguridad

2.1. CONCEPTOS BASICOS DE LA PROTECCION DE DATOS
PERSONALES

» Datos personales: es la informacién relacionada con
una persona natural identificada o identificable. Esto
incluye, por ejemplo, nombre, direccion, teléfono, correo
electrénico y numero de identificacion.

» Tratamiento: cualquier operacién o conjunto de opera-
ciones que se realicen con los datos personales, como su
recopilacién, almacenamiento, modificacién, uso, divul-
gacion o eliminacion.

» Responsable del tratamiento: persona natural o juri-

dica, autoridad publica, servicio u organismo que, solo o
junto con otros, determina los fines y medios del trata-

miento de los datos personales.

» Encargado del tratamiento: persona natural o juridica,
autoridad publica, servicio u organismo que trata datos
personales en nombre del responsable del tratamiento.

» Principios de la proteccion de datos: reglas esenciales

sobre el tratamiento de los datos personales relacionadas

con su captura, administracion y divulgacion.

2.2. CONCEPTOS BASICOS DE CIBERSEGURIDAD

» Ciberseguridad: acciones destinadas a proteger los sis-
temas, las redes y los programas informaticos de ataques
digitales, danos o accesos no autorizados.



GUIA DE BUENAS PRACTICAS EN PROTECCION
DE DATOS PERSONALES Y CIBERSEGURIDAD

» Amenaza: Circunstancia desfavorable que puede ocu-
rrir y que cuando sucede tiene consecuencias negativas
sobre los activos provocando su indisponibilidad, funcio-
namiento incorrecto o pérdida de valor. Una amenaza
puede tener causas naturales, ser accidental o intencio-
nada. Si esta circunstancia desfavorable acontece a la vez
gue existe una vulnerabilidad o debilidad de los sistemas
0 aprovechando su existencia, puede derivar en un inci-
dente de seguridad. (Ministerio de Asuntos Econdmicos y
Transformacién Digital e Instituto Nacional de Cibersegu-
ridad [Incibe], 2020, p. 14)

» Vulnerabilidades: «Debilidad o fallo de un sistema que
puede ser aprovechado con fines maliciosos (normal-
mente mediante un programa que se denomina exploit).
Cuando se descubre el desarrollador del software o hard-
ware lo solucionara publicando una actualizacidén de se-
guridad del producto” (Ministerio de Asuntos Econdmicos
y Transformacion Digital e Incibe, 2020, p. 77).

» Medidas de seguridad: acciones, tecnologias y practi-
cas implementadas para proteger sistemas, redes y datos
de amenazas cibernéticas y garantizar la confidenciali-
dad, integridad y disponibilidad de la informacion.

» Gestion de riesgos de ciberseguridad: proceso de
identificar, evaluar y abordar riesgos de ciberseguridad,
incluyendo la implementaciéon de medidas de preven-
cion, deteccidn, respuesta y recuperacion.

2.3. RELACION ENTRE LA PROTECCION DE DATOS PERSONALES
Y LA CIBERSEGURIDAD

La proteccidn de los datos personales y la ciberseguridad es-
tan estrechamente relacionadas porque la segunda es crucial
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para garantizar la privacidad y proteccion de los datos perso-
nales. Las organizaciones que tratan estos datos deben imple-
mentar medidas de seguridad adecuadas para protegerlos de
amenazas cibernéticas y cumplir con las leyes y regulaciones
gue les son aplicables.

Los incidentes de ciberseguridad, como los incidentes en la
seguridad de los datos personales, pueden generar graves
consecuencias para los individuos cuyos datos se ven afecta-
dos y para las organizaciones responsables de su tratamiento.
Entre las posibles repercusiones estan el deterioro de la repu-
tacidén, pérdidas econdmicas, multas y sanciones legales, asi
como la disminucién de la confianza por parte de clientes y
usuarios.

Para mitigar estos riesgos es fundamental que las organiza-
ciones adopten un enfoque proactivo. Por ejemplo, capacitar
al personal, implementar politicas y procedimientos claros y
efectivos y establecer mecanismos de monitoreo y respuesta
de incidentes. De esta manera se fortalece |la proteccidén de
los datos personales y se promueve un entorno digital seguro

y confiable para los involucrados.
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3. Normas y estandares para la proteccion de datos
personales

Cada pais y region puede tener sus propias leyes y reglamen-
taciones en proteccion de datos personales. Por lo tanto, es
fundamental que las organizaciones conozcan las legislacio-
nes que aplican en los lugares donde operan. En esta guia
tendremos en cuenta las siguientes normas y estandares:

3.1. LEY 1581 DE 2012 DE COLOMBIA

> Establece las disposiciones generales para la proteccion
de datos personales de los ciudadanos colombianos.

» Ambito de aplicacién: se aplica a organizaciones publi-
cas y privadas que traten datos personales en Colombia o
de ciudadanos colombianos fuera del pais.

» Principios rectores: establece principios rectores para
el tratamiento de datos personales, como la legalidad,
finalidad, libertad, veracidad o calidad, transparencia,
acceso y circulacidon restringida, seguridad y confidencia-
lidad.

» Autorizacioén: exige que las organizaciones obtengan
la autorizacion expresa e informada de los titulares antes
de tratar sus datos personales, a menos que exista una
excepcion legal aplicable.

» Derechos de los titulares: les otorga a los titulares de
los datos personales varios derechos, como el acceso,
consulta, rectificacidn, actualizacién, supresién y revo-
cacion de la autorizacidén. Igualmente, pueden presentar
guejas ante la autoridad de proteccion de datos.
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» Responsabilidad y gobernanza: exige a las organiza-
ciones implementar politicas y practicas adecuadas para
garantizar el cumplimiento de sus disposiciones y pro-
teger los datos personales de los titulares de accesos no
autorizados y de incidentes de seguridad.

3.2. RGPD DE LA UNION EUROPEA (UE)

» Establece normas para la proteccion de los datos per-
sonales de los ciudadanos de la UE y del Espacio Econo-
mico Europeo (EEE). Sus principales objetivos son garan-
tizar la privacidad y la proteccion de los datos personales
de los individuos y armonizar las leyes de proteccion de

datos en toda la UE.

» Ambito de aplicacién: se aplica a organizaciones es-
tablecidas en la UE y el EEE y a aquellas que estan fuera
de estos territorios, pero que tratan datos personales de
individuos en la UE y el EEE en relacién con la oferta de
bienes y servicios o el monitoreo de su comportamiento.

» Principios: establece ocho principios que rigen el tra-
tamiento de los datos personales: licitud, lealtad, trans-
parencia, limitacién de la finalidad, minimizacién de los
datos, exactitud, limitacidén del almacenamiento y la inte-

gridad y confidencialidad.

» Consentimiento: exige que las organizaciones obten-
gan el consentimiento explicito e informado de los indi-
viduos antes de tratar sus datos personales, a menos que
exista otra base legal para el tratamiento.

» Derechos de los individuos: les otorga a los individuos
varios derechos en relacion con sus datos personales,

g
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como el acceso, rectificaciéon, supresién (derecho al olvi-
do), oposicidon, limitacion del tratamiento y portabilidad
de los datos.

» Responsabilidad y gobernanza: introduce el concepto
de «responsabilidad proactiva» que les exige a las orga-
nizaciones demostrar que cumplen con las disposiciones
del RGDP implementando politicas, procesos y tecnolo-
gias adecuadas.

3.3. NORMA ISO/IEC 27701 GESTION DE LA PRIVACIDAD DE LA
INFORMACION

» Es una norma internacional que proporciona un marco
para establecer, implementar, mantener y mejorar con-

tinuamente el Sistema de Gestidén de la Privacidad de la

Informacién (SGPI).

» Esta norma es una extensién de la popular ISO/IEC
27001, que se centra en la gestion de la seguridad de la
informacion.

Z
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> Se publicd en agosto de 2019 y tiene como objetivo ayu-
dar a las organizaciones a proteger los datos personalesy
a cumplir con las regulaciones de privacidad y proteccion
de datos, como el RGPD en la UE.

» Estructura del marco: tiene ocho secciones principales
y seis anexos. Establece requisitos adicionales y pautas
de implementacidén que se integran al marco normati-
vo de las normas ISO 27001 e ISO 27002 para facilitar la
adopcion del SGPI.

> Asimismo, la norma ISO 27701 proporciona un mapeo
entre esta y otras normas relevantes como la ISO 29100,
ISO 27018 e ISO 29151. También incluye una relacion entre
sus principios y los requerimientos del RGPD.

» Enfoque basado en riesgos: al utilizar un enfoque cen-
trado en riesgos, la ISO/IEC 27701 les proporciona a las
empresas las herramientas para abordar de manera efec-
tiva los riesgos particulares de privacidad y aquellos aso-
ciados a los datos personales y la privacidad de sus clien-
tes. Este enfoque facilita el tener una gestién eficiente y
ajustada a los requerimientos de cada organizacion.

» Flexibilidad y adaptabilidad: esta disenada para adap-
tarse a las necesidades, contextos y requisitos legales y
normativos de cada organizacion, independientemente
de su tamanfo, sector o ubicacién geografica. Esta flexi-
bilidad les permite a las organizaciones implementar un
SGPI ajustado a sus propias circunstancias y riesgos, en
lugar de seguir un conjunto de reglas rigido y preestable-
cido.

CIT -
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» Extensién de la ISO/IEC 27701: es una extension de la
ISO 27001 en materia de privacidad y se integra con esta
norma y con la ISO 27002, lo que facilita incorporar los
requisitos de privacidad en el sistema de gestion de la
seguridad de la informacién (SGSI) de la organizacién. De
esta manera las empresas pueden aprovechar los proce-
sos y controles de seguridad de la informacion ya imple-
mentados y adaptarlos para abordar también las preocu-

paciones de privacidad.

3.4. MARCO DE PRIVACIDAD NIST

» Es un conjunto de practicas, directrices y herramientas
desarrolladas por el Instituto Nacional de Estandaresy
Tecnologia (NIST, por sus siglas en inglés) de los Estados
Unidos para ayudar a las organizaciones a gestionar y
proteger la privacidad de los datos personales 'y cumplir
con las regulaciones y estandares aplicables.

» Estructura del marco: se basa en cinco funciones prin-
cipales: identificar, gobernar, controlar, comunicary
proteger. Cada funcién se divide en categorias y subcate-
gorias que describen practicas y actividades especificas
relacionadas con la gestion de |la privacidad de los datos

personales.

» Enfoque basado en riesgos: adopta un enfoque basado
en riesgos para la gestion de la privacidad de los datos
personales. Esto les facilita a las organizaciones identifi-
car y abordar de manera efectiva los riesgos de privaci-
dad asociados con el tratamiento de los datos personales.

- 19 -
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» Flexibilidad y adaptabilidad: es flexible y adaptable,
por lo que las organizaciones pueden ajustar sus practi-
cas de privacidad de datos personales en funcién de sus
necesidades especificas, el contexto y los requisitos lega-

les y normativos aplicables.

» Integracion con el Marco de Ciberseguridad NIST: el
Marco de Privacidad NIST se puede integrar con el Marco
de Ciberseguridad NIST, lo que les permite a las organiza-
ciones gestionar de manera holistica tanto la privacidad
como la ciberseguridad de los datos personales.

[G%)
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4. Implementacion de controles de ciberseguridad
y de privacidad de los datos

En esta seccion se aborda la implementacion de controles de
ciberseguridad y de privacidad de los datos en una organiza-
cion. Estos pasos pueden ayudar a la organizacion a tener un
enfoque solido y holistico para proteger los datos personalesy

cumplir con las leyes, regulaciones y estandares aplicables.

Ten en cuenta que los controles que se mencionan no son ex-
haustivos y, por su naturaleza, son dinamicos, ya que depen-
den directamente del avance tecnoldgico. Por lo tanto, estas
medidas estan sujetas a constantes actualizaciones.

4.1. EVALUACION DE RIESGOS Y BRECHAS

» Realizar evaluaciones de riesgos periédicas: identifi-
car y evaluar los riesgos de ciberseguridad y privacidad
en relacion con el tratamiento de los datos personales y

los sistemas de informacidn utilizados.

» Identificar brechas de cumplimiento: evaluar las prac-
ticas actuales de la organizacidn relacionadas con las
regulaciones y estandares aplicables (Ley 1581 de 2012,
RGPD, Marco de Privacidad NIST y Normas ISO/IEC 27701)
para identificar brechas y areas de mejora.

4.2. IMPLEMENTACION DE POLITICAS Y PROCEDIMIENTOS

» Politica de privacidad y ciberseguridad: establecer
politicas y procedimientos escritos que estipulen coémo la
organizacion protegera la privacidad de los datos perso-

nales y garantizara la ciberseguridad.
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» Procedimientos de respuesta a incidentes: desarrollar
e implementar procedimientos para detectar, responder
y recuperarse de incidentes de seguridad e incidentes de
seguridad de datos personales.

» Programas de capacitaciéon y concientizacion: im-
plementar programas de capacitacion y concientizacion
en ciberseguridad y privacidad dirigidos a empleados y

al personal clave. Estas capacitaciones deben evaluarse
para obtener informaciéon sobre la comprensién de los
temas tratados asi como indicadores para el programa de

proteccion de datos.

4.3. CONTROLES TECNICOS

» Encriptacion: utilizar encriptacién para proteger los
datos personales en reposo (informacion almacenada
en dispositivos fisicos o sistemas, como discos duros,
servidores, bases de datos, dispositivos moviles o copias
de seguridad) y los datos en transito (informaciéon que
se transmite a través de redes, sean publicas o privadas,

como internet e intranet).

» Control de acceso: instaurar controles basados en roles
para permitir el acceso a los sistemas y a los datos per-
sonales solo a aquellos empleados que lo necesiten para
realizar sus laborales.

» Monitoreo y detecciéon de amenazas: implementar sis-
temas de monitoreo y deteccion de amenazas para iden-

tificar y responder rapidamente a los incidentes de segu-
ridad y a los incidentes de seguridad de datos personales.
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» Copias de seguridad y recuperaciéon de datos: esta-
blecer procesos para realizar copias de seguridad de los
datos personales y garantizar su recuperacion en caso de
pérdida, corrupcion o destruccion.

4.4. CONTROLES ORGANIZATIVOS

» Designar un responsable de la proteccién de los da-
tos (DPO) para supervisar y gestionar el cumplimiento de
las regulaciones y de los estandares de ciberseguridad y
de |la privacidad de los datos dentro de la organizacion.

» Evaluar el impacto de privacidad (PIA) para identificar
y minimizar los riesgos de privacidad asociados con el
tratamiento de los datos personales en proyectos y activi-
dades especificas.

» Gestionar a proveedores y terceros: establecer politi-
cas y procedimientos para evaluar y gestionar los riesgos
de privacidad y ciberseguridad asociados con proveedo-
res y con terceros que tratan datos personales en nombre
de la organizacion.

» Realizar auditorias y revisiones periédicas para eva-
luar la efectividad de los controles de ciberseguridad y

privacidad implementados y asegurar el cumplimiento

continuo de las regulaciones y de |los estandares aplica-
bles.

16 -
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5. Monitoreo y mejora continua

5.1. SEGUIMIENTO Y MONITOREO DEL PROGRAMA

» Establecer indicadores claves de rendimiento (KPI)
para monitorear la efectividad y el rendimiento del pro-

grama de ciberseguridad y privacidad de los datos.

» Monitoreo y reporte regular: monitorear los KPI pe-
riodicamente y generar informes para la direccién y las
partes interesadas sobre el progreso y los resultados del

programa de ciberseguridad y privacidad.

» Retroalimentacién y comunicacioén: facilitar la comu-
nicacion abierta y transparente entre los empleados, la
direccion y las partes interesadas sobre el programa de
ciberseguridad y privacidad y sobre cualquier preocupa-

cion o problema relacionado.

5.2. REVISIONES Y AUDITORIAS

» Revisiones internas: hacer revisiones internas peri6-
dicas del programa de ciberseguridad y privacidad de
datos para evaluar su efectividad y garantizar el cumpli-
miento continuo de las regulaciones y de los estandares

aplicables.

» Auditorias externas: contratar a auditores externos, si
corresponde, para realizar auditorias independientes del
programa de ciberseguridad y privacidad de datos y ha-

cer recomendaciones de mejora.
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» Seguimiento de acciones correctivas: rastrear y mo-
nitorear la implementacion de acciones correctivas y de
las mejoras identificadas en las revisiones y las auditorias
internas y externas.

5.3. AJUSTES Y MEJORAS DEL PROGRAMA

» Andlisis de lecciones aprendidas: revisar y analizar las
lecciones aprendidas de los incidentes de seguridad y
los incidentes de seguridad de datos personales, de las
auditorias y de las revisiones para identificar las mejoras
necesarias en el programa de ciberseguridad y privaci-
dad de datos.

» Actualizacion de politicas y procedimientos de ciber-
seguridad y privacidad de datos: revisarlos y actualizar-
los periddicamente para incorporar los cambios en las
regulaciones, estandares, tecnologias y practicas de la
industria.

» Evaluar las capacitaciones y las acciones de concien-
ciacion: evaluar y mejorar continuamente el programa
de capacitacion y concienciacidon en ciberseguridad y
privacidad de datos para garantizar que los empleados
estén informados y preparados para responder a las Ulti-
mas amenazas.

5.4. ADAPTACION A LOS CAMBIOS REGULATORIOS Y DEL EN-
TORNO

» Monitoreo de cambios regulatorios: mantenerse infor-
mado sobre los cambios en las regulaciones y en los es-

tandares de |la proteccion de datos personales y la ciber-
seguridad, como la Ley 1581 de 2012, el RGPD, el Marco de

18-
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Privacidad NIST, los pronunciamientos de las autoridades

de proteccidon de datos, entre otros.

» Evaluacion del impacto de los cambios regulatorios:
evaluar el impacto que los cambios regulatorios tienen
en la organizacién y, en consecuencia, adaptar el progra-
ma de ciberseguridad y privacidad de datos.

» Ajuste a las nuevas tecnologias y tendencias: actuali-
zarse en las Ultimas tecnologias y tendencias en ciberse-
guridad y privacidad de datos e incorporarlas en el pro-

grama, segun corresponda.

Aunque el listado no es exhaustivo, al seguir estos pasos las
organizaciones pueden asegurarse de que su programa se
mantenga actualizado y sea efectivo en un entorno en cons-

tante cambio y evolucion.
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6. Casos practicos

Los siguientes casos sirven para comprender como las orga-
nizaciones aplican la proteccion de los datos personales y las
practicas de ciberseguridad en diferentes situaciones. Tam-
bién permiten identificar como enfrentarse a situaciones rea-

les y aplicar las estrategias presentadas anteriormente.

En estos ejemplos se destaca la importancia de la evaluacion
continua, de la mejora de las estrategias, de las medidas de
seguridad y del cumplimiento de las leyes y las regulaciones
aplicables.

6.1. CASO PRACTICO 1. INCIDENTES DE SEGURIDAD DE DATOS
PERSONALES Y SU GESTION

Una empresa de comercio electréonico experimento una vio-
lacion de datos. Personas ajenas a la organizacion accedieron
a bases de datos y filtraron los datos personales de 50.000
clientes, incluidos nombres, direcciones, teléfonos y detalles
de las tarjetas de crédito. La empresa siguié un enfoque de
respuesta a incidentes que incluyo:

» Detecciéon y analisis del incidente: detectd la violacion
a través de su sistema de monitoreo de seguridad y anali-

z0 su naturaleza y alcance.
» Contencién y erradicacién: tomd medidas inmediatas
para contener la violacién, aislar los sistemas afectados y

eliminar el acceso no autorizado.

» Recuperacion y restauracion: restaurd sus sistemas a
un estado seguro y recuperd los servicios afectados.

20
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» Notificacién a las autoridades y a las partes afecta-
das: se inform& a las autoridades de proteccion de datos
y a los clientes afectados, segun lo exigido por la legisla-
cion aplicable.

En Colombia, los incidentes de seguridad de datos perso-
nales deben reportarse a las autoridades correspondien-

tes dentro los quince dias habiles siguientes al momento
en que se detectan y son puestos en conocimiento de la

persona o del area encargada de atenderlos.

Por su parte, el RGPD establece que el responsable del
tratamiento notificara las brechas de datos personales a
la autoridad de control sin dilacion indebida y, a mas tar-
dar, dentro de las 72 horas (incluyendo fines de semanay
festivos) siguientes al momento en el que el responsable
del tratamiento tenga constancia de que el incidente de
seguridad afectd6 los datos personales (Agencia Espanola
de Proteccién de Datos [AEPD], 2021, p. 18).

» Andlisis de lecciones aprendidas y mejora del progra-
ma de seguridad: la empresa revisé la violacién de datos
y las acciones tomadas, identificd areas de mejora y ajus-
t6 su programa de ciberseguridad y privacidad de datos.

6.2. CASO PRACTICO 2. EVALUACION DE IMPACTO EN LA PRIVA-
CIDAD (PIA, POR SUS SIGLAS EN INGLES)

Una organizacion de atencién médica planed implementar
un nuevo sistema de registros médicos electrénicos que in-
volucraba el procesamiento de datos personales sensibles. La
organizacion llevd a cabo una PIA siguiendo estos pasos:

» Identificacion de la necesidad de la PIA: se determiné
gue el proyecto requeria una PIA debido a la naturaleza
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sensible de los datos personales involucrados y al poten-
cial riesgo alto para los derechos y libertades de los indi-
viduos.

» Descripciéon del proyecto y evaluacién de riesgos: Ia
organizacion describid el proyecto en detalle, identifico
los riesgos asociados con el procesamiento de los datos
personalesy evalud la probabilidad y el impacto de cada

uno.

» Identificacién y aplicacion de medidas de mitigacién:
la organizacion identificé y aplicd medidas de mitigacion
de riesgos, como la encriptacién de datos, la implemen-
tacion de controles de acceso y la capacitacion del perso-
nal en privacidad y seguridad de los datos.

» Consulta con las partes interesadas y revision de la
PIA: consultaron a las partes interesadas relevantes (in-
cluidos los empleados, los pacientes y las autoridades de
proteccion de datos) para conocer sus opiniones y asegu-
rar la solidez de la PIA. Luego la revisaron y ajustaron.

» Monitoreo y revisién periédica: se establecid un pro-
ceso de monitoreo y revision periddica de la PIA para
garantizar que las medidas de mitigacion de riesgos sean
efectivas y capaces de adaptarse a los cambios en un en-
torno de riesgo.

6.3. CASO PRACTICO 3. CAPACITACION Y CONCIENTIZACION EN
CIBERSEGURIDAD Y EN PRIVACIDAD DE LOS DATOS

Una empresa de servicios financieros implementd un pro-
grama de capacitacion y concientizacion para sus empleados
sobre ciberseguridad y privacidad de los datos que incluyd:

N
N
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» Identificacion de necesidades de capacitacién: eva-

luaron las necesidades de capacitacion y concienciacion
de sus empleados en funcidn de sus roles y responsabili-
dades en relacion con el procesamiento de datos perso-
nales y la seguridad de la informacién.

» Desarrollo e implementacion del programa: el progra-
ma abordaba temas clave como el cumplimiento norma-
tivo, las politicas y procedimientos de la empresa y las
mejores practicas de seguridad.

» Evaluacion de la efectividad: se evalud el programa
mediante pruebas, encuestas y el seguimiento de los in-
cidentes relacionados con la seguridad y la privacidad de

los datos.

» Mejora continua: la empresa usé los resultados de

la evaluacidon para mejorar y actualizar el programa de
capacitacion y concienciacion, asegurando que se man-
tuviera relevante y efectivo en un entorno de riesgo en

constante evoluciéon.

6.4. CASO PRACTICO 4. GESTION DE TERCEROS Y RIESGOS EN
LA CADENA DE SUMINISTRO

Una empresa de tecnologia que subcontrataba con terceros el
desarrollo de software y el alojamiento en la nube implemen-
té un proceso de gestidn de riesgos en la cadena de suminis-

tro que incluyd:

» Evaluacién de riesgos de terceros: evaluaron los ries-
gos asociados con los proveedores y con terceros en fun-
cion de la naturaleza de los servicios prestados y de los
datos personales a los que tenian acceso.

N
©
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» Establecimiento de requisitos contractuales: en los
contratos con proveedores y con terceros se incluyeron
disposiciones especificas sobre la seguridad de la infor-
macion, la privacidad de los datos y la responsabilidad en

caso de su incumplimiento.

» Monitoreo y auditoria: se establecidé un proceso de
monitoreo y auditoria para garantizar que proveedoresy
terceros cumplieran con sus obligaciones contractuales y
legales en materia de seguridad de la informacién y pri-
vacidad de los datos.

» Mejora y revision: la empresa revisé regularmente su
enfoque de gestidn de riesgos en la cadena de suminis-
tro y ajusto sus practicas y requisitos contractuales segun
fuera necesario para abordar los cambios en el entorno
de riesgo y garantizar un nivel adecuado en la proteccion
de los datos y la ciberseguridad.

6.5. CASO PRACTICO 5. IMPLEMENTACION DE POLITICAS Y PRO-
CEDIMIENTOS DE PROTECCION DE LOS DATOS PERSONALES Y

DE CIBERSEGURIDAD

Una empresa de comercio electréonico establecid politicasy
procedimientos de privacidad y ciberseguridad para garanti-
zar el cumplimiento normativo y proteger los datos persona-
les de sus clientes. El proceso incluyd:

» Desarrollo de politicas y procedimientos: se desarro-
llaron politicas y procedimientos que abordaban aspec-
tos clave como la recoleccidon y procesamiento de datos
personales, los derechos de los titulares de datos, la se-
guridad de la informacién y la respuesta a incidentes.
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» Comunicacién y capacitacion: la empresa comunicd
sus politicas y procedimientos a los empleados y los ca-
pacitd sobre cdmo implementarlos en sus roles y respon-
sabilidades diarias.

» Monitoreo y aplicacién: se establecieron mecanismos
de monitoreo y aplicacion para garantizar el cumplimien-
to de sus politicas y procedimientos y abordar cualquier
incumplimiento o desviacion.

» Revisién y actualizacién periédica: realizaron revisio-
nes y actualizaciones periddicas de sus politicas y pro-
cedimientos para garantizar que se mantuvieran al dia
con los cambios en la legislacion, las expectativas de los
clientes y las amenazas y riesgos de ciberseguridad.

6.6. CASO PRACTICO 6. IMPLEMENTACION DE MEDIDAS DE SE-
GURIDAD ADECUADAS

Una organizacion sin fines de lucro que maneja datos perso-
nales sensibles de sus beneficiarios identificd y aplicé medi-
das de seguridad adecuadas para proteger los datos almace-
nados y procesados en sus sistemas. Algunas de las medidas

implementadas fueron:

» Encriptacion de datos en reposo y en transito: en-
criptaron los datos para proteger la informacién sensible
tanto en reposo como en transito.

» Autenticacion multifactor: se implementé la autenti-
cacion multifactor para garantizar que solo los autoriza-
dos pudieran acceder a los sistemas y a los datos.



%

GUIA DE BUENAS PRACTICAS EN PROTECCION
DE DATOS PERSONALES Y CIBERSEGURIDAD

» Seguridad de red y monitoreo: se establecieron fi-
rewalls, sistemas de deteccidn de intrusiones y herra-
mientas de monitoreo para proteger la infraestructura de
red y detectar posibles amenazas.

» Capacitacion y concienciaciéon de seguridad: peri6-
dicamente se capacitod al personal en practicas de se-
guridad, como la identificacion de estafas de phishing y
la importancia de mantener actualizados los software y

sistemas.
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