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1. OBJETIVO

Establecer los objetivos, principios, compromisos y responsabilidades para la gestién de la
seguridad de la informaciéon en la Cadmara de Comercio de Medellin para Antioquia,
garantizando la proteccién de los activos de informacion y tecnoldgicos mediante la
preservacion de la confidencialidad, integridad y disponibilidad de la informacidn, la gestion
de los riesgos asociados y el fortalecimiento de una cultura organizacional orientada a su uso
seguro y responsable, contribuyendo al cumplimiento de los objetivos estratégicos, la
generacion de valor para los grupos de interés, el cumplimiento de los requisitos aplicables y
la continuidad operativa de la organizacion

2. ALCANCE

La presente Politica del Sistema de Gestion de Seguridad de la Informacidn aplica a todos los
procesos, servicios, activos de informacién, activos tecnolégicos, colaboradores, contratistas,
proveedores y terceros que, en el desarrollo de sus funciones o de la prestacion de servicios
para la Camara de Comercio de Medellin para Antioquia, creen, accedan, procesen,
almacenen, transmitan o administren informacion de propiedad o bajo responsabilidad de la
organizacion.

Esta politica es de aplicacion en todas las sedes, canales de atencién, ambientes tecnolégicos
y servicios administrados por la organizacién o por terceros en su nombre.

Las iniciativas relacionadas con la Gestidn de Informacion, Gobierno de Informacién y demas
capacidades organizacionales asociadas seran desarrolladas mediante los procesos, modelos
de gobierno, lineamientos y procedimientos especificos que se definan e implementen
posteriormente.

3. MARCO NORMATIVO
ISO 27001 Sistema de Gestion de Seguridad de la Informacion.

4. DESARROLLO DE LA POLITICA

En la Cdmara de Comercio de Medellin para Antioquia trabajamos para que las empresas e
instituciones civicas, sociales y culturales de la regidon crezcan, siendo un aliado en su
desarrollo. Por esta razén implementamos los procesos, practicas, controles y estructuras
requeridos para cumplir nuestras funciones delegadas y demas iniciativas de desarrollo
empresarial, garantizando altos estdndares de seguridad, proteccion y gestién de la
informacidn. La informacién es reconocida como un activo estratégico para el cumplimiento
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de nuestro propésito institucional, la generacidn de valor para nuestros grupos de interés y la
toma de decisiones basada en datos confiables.

La Cadmara de Comercio de Medellin para Antioquia establece el Sistema de Gestion de
Seguridad de la Informacién (SGSI) como un mecanismo para proteger los activos de
informacidn, gestionar los riesgos asociados y fortalecer una cultura organizacional orientada
al uso responsable y seguro de la informacién.

Objetivos del Sistema de Gestion de Seguridad de la Informacién

El SGSI tiene como obijetivos:

e Disefar, implementar y mantener los procesos, controles y herramientas tecnolégicas
gue garanticen la disponibilidad, integridad y confidencialidad de la informacién, asi
como la continuidad operativa de la organizacion.

e Minimizar la ocurrencia y recurrencia de incidentes y eventos que puedan afectar la
seguridad de la informacidn y la operacién institucional.

e Promover el desarrollo de una cultura organizacional orientada al manejo seguro y
responsable de la informacion.

e Fortalecer las capacidades organizacionales para la gestidon, protecciéon vy
aprovechamiento seguro de la informacién como activo estratégico para la
generacion de valor y la toma de decisiones.

Compromisos de la Organizacion

Para el cumplimiento de estos objetivos, la Cdmara de Comercio de Medellin para Antioquia
se compromete a:

e Prestar servicios de calidad, pertinentes y oportunos, soportados en tecnologia y en
practicas de gestion de la informacion que permitan garantizar la seguridad,
confiabilidad y disponibilidad de la informacién requerida por nuestros grupos de
interés.

e Disponer y administrar los recursos necesarios para alcanzar una cobertura integral
de los aspectos relativos a la seguridad de la informacidn, la ciberseguridad y la
continuidad del negocio.

e Establecer los criterios para la recoleccién, creacién, captura, almacenamiento,
procesamiento, uso, intercambio, conservacion y disposicion final de la informacién y
de los datos personales tratados por la organizacion, garantizando el cumplimiento
de la normatividad aplicable y los derechos de los titulares.

e Gestionar los riesgos asociados a los activos de informacion y a los activos
tecnoldgicos, aplicaciones y mecanismos mediante los cuales la informacién es
creada, procesada, almacenada o compartida.
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e Promover la disponibilidad de informacidn confiable, integra y oportuna para apoyar
la toma de decisiones, la prestacién de servicios y el cumplimiento de los objetivos
estratégicos de la organizacion.

e Definir e implementar planes de contingencia, recuperacién y respuesta ante
incidentes y emergencias que permitan proteger y recuperar la informacidn requerida
para asegurar la continuidad del negocio.

e Mantener procesos continuos de verificacién, evaluacién y pruebas de
funcionamiento de los controles, politicas y lineamientos asociados a la seguridad de
la informacion.

e Cumplir los requisitos legales, regulatorios, contractuales y organizacionales
aplicables, promoviendo la mejora continua del Sistema de Gestidn de Seguridad de
la Informacion.

Declaracion de Mejora Continua

La Camara de Comercio de Medellin para Antioquia mantendra un enfoque permanente de
mejora continua sobre su Sistema de Gestidn de Seguridad de la Informacién, fortaleciendo
progresivamente sus capacidades para proteger, gestionar y aprovechar la informacion de
manera segura, confiable y alineada con su direccionamiento estratégico, las necesidades de
sus grupos de interés y la evolucién de los riesgos del entorno.

5. ROLES Y RESPONSABILIDADES
Alta Direccion

Es responsable de:

e Aprobar la presente politica y realizar seguimiento al desempefio del Sistema de
Gestidn de Seguridad de la Informacion en intervalos planificados.

e Proporcionar los recursos necesarios para establecer, implementar, operar,
monitorear, mantener y mejorar continuamente el sistema de gestion.

e Promover una cultura organizacional orientada a la proteccion y gestién responsable
de la informacion.

Lider del SGSI (Director de Tecnologia)

Es responsable de:

e Definir los procesos, lineamientos, directrices y documentos de apoyo relacionados
con la seguridad de la informacién, de acuerdo con los estandares normativos vy la
legislacién aplicable.

e Identificar, evaluar, tratar y monitorear los riesgos asociados a la seguridad de la
informacién.

e Monitorear el desempefio del Sistema de Gestion de Seguridad de la Informacion.
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Identificar e implementar acciones de mejora continua del sistema.

Coordinar y atender los procesos de auditoria relacionados con el SGSI.
Promover la articulacién entre la seguridad de la informacidn y las iniciativas
organizacionales de gestién de informacion, gobierno de datos y transformacion
digital.

Colaboradores y Usuarios de la CCMA

Son responsables de:

Cumplir las politicas, lineamientos y controles definidos para garantizar la integridad,
disponibilidad y confidencialidad de la informacion.

Reportar oportunamente eventos, incidentes o situaciones de riesgo relacionadas con
la seguridad de la informacion.

Informar sobre debilidades observadas o sospechadas en sistemas, servicios o
controles de seguridad.

Utilizar adecuadamente la informacién y las bases de datos bajo su responsabilidad,
respetando la normatividad vigente y los derechos de los titulares de los datos.
Participar en las actividades de sensibilizacién y capacitacién relacionadas con
seguridad de la informacion, proteccién de datos y uso responsable de la informacion.

Proveedores y Terceros

Son responsables de:

Cumplir las politicas, lineamientos y requisitos de seguridad definidos por la
organizacioén y aquellos establecidos contractualmente.

Garantizar la confidencialidad, integridad y disponibilidad de la informacién bajo su
responsabilidad durante la prestacién de servicios.

Reportar oportunamente incidentes, eventos o vulnerabilidades relacionadas con la
seguridad de la informacion.

Participar en los procesos de sensibilizacion y cumplimiento que la organizacién
determine cuando aplique.

Damied Osovio

Daniel Fernando Osorio Giraldo
Vicepresidente Administrativo y Desarrollo Organizacional
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